
CiBERSEGURIDAD

Con esta solución dispondrás de seguridad en las conexiones entre los dispositivos de tus empleados y la empresa.

  

 El mundo de la digitalización propone nuevos retos que las pymes deben afrontar. En la actualidad, las empresas
españolas reciben ciberataques sobre todo, pequeñas y medianas empresas; es por esto que la ciberseguridad se ha
convertido en una necesidad real.

 Te presentamos la SOLUCION propuesta de AMP en el ámbito de la ciberseguridad. Colaborando con Kaspersky y
AVG Avast , líderes en seguridad, brindamos una defensa integral para todos tus dispositivos, usuarios y servidores.

Los beneficios incluidos son:

1. Un sistema multicapa que protege de manera excepcional tus sistemas informáticos. Esto abarca estaciones de
trabajo, dispositivos móviles y servidores de archivos. Realizamos la instalación del sistema de seguridad en tus equipos,
además de llevar a cabo auditorías y revisiones iniciales.

2. Centralización de control mediante una consola única. Desde aquí, puedes obtener una visión completa del estado de
seguridad en tu red. Nuestros expertos llevarán a cabo una monitorización proactiva constante y ejecutarán medidas
preventivas personalizadas durante la duración del contrato. Estas acciones podrían ser análisis preconfigurados,
seguimiento de actualizaciones, entre otros, para resguardar tu empresa de incidentes potenciales.

Los componentes que se incluyen son:

- Defensa contra software malicioso.
- Detección de programas espía.
- Herramienta de análisis de correos electrónicos con protección antispam (filtrado de correos no deseados) y antiphishing
(identificación de correos con enlaces o software malicioso destinado a robo de credenciales).
- Navegación segura: Control de contenidos. Antiadware para bloquear anuncios dañinos.
- Identificación y eliminación de amenazas.
- Supervisión de la red.
- Configuración inicial y actualizaciones de seguridad.
- Asesoramiento en la instalación de software de seguridad y kit educativo sobre ciberseguridad.

Lo que lograrás mediante esta solución es:

- Salvaguardar tus dispositivos y canales de comunicación.
- Elevar la conciencia en ciberseguridad entre tus empleados.
- Reforzar el nivel de seguridad de tu compañía.
- Reducir la superficie de exposición ante potenciales riesgos.Dispondrás de formación para la configuración del software
de  seguridad, y tendrás un kit de concienciación en ciberseguridad para  complementar la solución con habilidades de
firewall humano.

 AVG AntiVirus Business Edition

 Proteja los terminales de su empresa contra el ransomware, el malware, los hackers y mucho más con el antivirus en
línea de AVG para empresas.

Cuando se descarga un archivo no reconocido en uno de sus PC, CyberCapture bloquea el acceso y envía una copia a
los expertos de nuestro Laboratorio de virus para que averigüen si es seguro o malicioso.
Linkscanner© Surf-Shield

Linkscanner© comprueba las páginas web antes de que se abran en el navegador y muestra una calificación de
seguridad en los resultados del motor de búsqueda, lo que les permite a usted y sus trabajadores navegar de forma
más segura.
Cortafuegos

Nuestro antivirus para empresas protege contra las amenazas a la seguridad en línea, como el spam, los virus, los
hackers y el malware, y nuestro cortafuegos es la primera línea de defensa, ya que rastrea constantemente el tráfico
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entrante y saliente de su red.
Antivirus de red

 

Antivirus en línea diseñado para proteger su red contra virus, ransomware e incluso el malware más reciente, gracias a
la detección de brotes en tiempo real en la nube y a la detección proactiva mediante IA.
Identidad, datos y transacciones seguros.
Protección de identidad

Nuestro escáner y detector antispyware mantiene su identidad a salvo de spyware y adware que tratan de rastrear su
información personal.
File Server Security

Gracias al escáner antivirus, nuestra seguridad para servidores de archivos de Windows contribuye a mantener los
archivos de la empresa y los datos de los clientes seguros, en privado y fuera del alcance de los hackers.
Destructor de archivos

El destructor de archivos avanzado elimina los archivos de forma segura para ayudar a impedir su recuperación no
deseada.
Hardware protegido. Control remoto.
Protección contra ransomware

El análisis de AVG contra el ransomware funciona en varias etapas y combina pruebas estáticas y de comportamiento,
el aislamiento y otras técnicas que le protegen frente a los ciberdelincuentes.
Análisis inteligente

Analiza sus PC fuera del horario laboral para no obstaculizar la productividad. El Análisis inteligente hace el trabajo
duro para que usted y sus empleados se puedan concentrar sin perder tiempo ni dinero.
Acceso remoto

Permite al administrador instalar, actualizar y configurar AVG de forma remota en sus PC y en toda la red informática
desde una sola ubicación.AVG Cloud Management Console

Management Console es una plataforma fácil de usar que permite a su empresa implementar rápidamente la protección
en varios terminales, administrar políticas, monitorizar las amenazas, programar actualizaciones y proteger dispositivos;
todo ello desde un solo equipo.

 

 

AMP INFORMATICA es reseller Autorizado para la instalacion y venta de productos AVAST AVG. 

  

 

 Kaspersky Endpoint Security for Business 

Seguridad fiable para todos sus puntos finales, incluidos portátiles, ordenadores de sobremesa, servidores de archivos
y dispositivos móviles
Protección para ordenadores de sobremesa y portátiles con Windows, Linux y Mac*
Seguridad multicapa

Nuestro último motor antimalware combina la seguridad basada en firmas, el análisis heurístico y de comportamiento y
las técnicas basadas en la nube para proteger su empresa de las amenazas conocidas, desconocidas y avanzadas. El
motor protege todas las combinaciones de ordenadores de sobremesa y portátiles Mac, Linux y Windows.
Actualizaciones de seguridad más eficaces

Como los ciberdelincuentes introducen constantemente programas maliciosos nuevos y más complejos, desplegamos
las actualizaciones de nuestra base de datos con mucha más frecuencia que muchos otros proveedores de seguridad.
También utilizamos tecnologías de seguridad avanzadas que garantizan índices de detección significativamente
mejorados, al tiempo que reducen el tamaño de los archivos de actualización, dejando más ancho de banda de su red
para otras tareas.
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Protección contra amenazas desconocidas y avanzadas
Cuando se pone en circulación un nuevo malware, el riesgo es inicialmente especialmente alto. Para garantizar una
protección completa contra las nuevas amenazas, las tecnologías y los análisis de amenazas de Kaspersky Lab están
en constante evolución. Esto garantiza que su organización esté protegida incluso contra las nuevas amenazas más
sofisticadas.

Detectar comportamientos sospechosos
Cada vez que se lanza un programa dentro de su red corporativa, nuestro Monitor de Actividad se encarga de
supervisar el comportamiento del programa. Si se detecta un patrón de comportamiento sospechoso, el programa es
bloqueado automáticamente por el monitor de actividad. Como el monitor de actividad también mantiene un registro
dinámico de la actividad en el sistema operativo, el registro, etc., puede restablecer automáticamente las acciones
maliciosas que el malware había realizado antes de ser bloqueado.

Protección de explotaciones
La tecnología Automatic Exploit Prevention (AEP) de Kaspersky Lab garantiza que las vulnerabilidades de su sistema
operativo u otras aplicaciones que utilice no puedan ser aprovechadas por el malware. AEP supervisa específicamente
las aplicaciones más atacadas, como Microsoft Office, Internet Explorer, Adobe Reader, Java, etc., para ofrecer una
protección adicional contra las amenazas desconocidas y una supervisión de las mismas.

Control de programas y conexiones
Aunque algunos programas no están directamente clasificados como maliciosos, se consideran de alto riesgo. A
menudo es aconsejable restringir las actividades de dichas aplicaciones. Nuestro sistema de prevención de intrusiones
basado en el host (HIPS) restringe la actividad en el punto final en función del nivel de confianza asignado a un
programa. HIPS funciona junto con nuestro cortafuegos personal, que restringe la actividad de la red.
Bloquear los ataques a la red
El bloqueador de ataques a la red detecta y supervisa la actividad sospechosa en su red corporativa y le permite
determinar cómo responde su sistema a los comportamientos sospechosos.
El poder de la nube: para una mayor seguridad
Millones de usuarios de Kaspersky han optado por dejar que la Red de Seguridad Kaspersky (KSN), basada en la nube,
recopile datos sobre el malware y el comportamiento sospechoso en sus ordenadores. Su empresa también puede
beneficiarse de una mejor protección contra el malware más reciente. Este flujo de datos en tiempo real nos permite
responder con extrema rapidez a los nuevos programas maliciosos y reducir el número de falsos positivos.

Protección para sus servidores de archivos
Seguridad en entornos heterogéneos
Nuestras galardonadas tecnologías de seguridad protegen los servidores de archivos que funcionan con Windows, Linux
o FreeBSD. El escaneo optimizado garantiza un impacto mínimo en el rendimiento del sistema de sus servidores.
Además de los servidores de clúster, también protegemos los servidores de terminal de Citrix y Microsoft
Protección fiable

Control de programas, dispositivos y uso de Internet
Listas blancas dinámicas: para mayor seguridad

Nuestro control de programas es uno de los más completos del sector. Somos el único proveedor de seguridad que
mantiene su propio laboratorio de listas blancas, en el que se examinan los programas para detectar riesgos de
seguridad. Nuestra base de datos de programas seguros contiene más de 1.300 millones de archivos individuales y
crece en otro millón de archivos cada día. Con el control de programas y las listas blancas dinámicas, puede implementar
fácilmente un enfoque de denegación por defecto, en el que todos los programas se bloquean a menos que estén en su
lista blanca. Con nuestro nuevo modo de prueba, también puede probar su política de denegación por defecto en un
entorno de prueba. Esto le permite probar la configuración de la política antes de aplicarla a su organización.
 

Evitar el acceso de dispositivos no autorizados
Las herramientas de control de dispositivos facilitan la determinación de los dispositivos que tienen acceso a su red.
Puedes controlar el acceso en función de la hora, la ubicación geográfica o el tipo de dispositivo. También puede
combinar los controles con Active Directory para lograr una gestión y una asignación de políticas eficaces y precisas. Los
administradores también pueden utilizar máscaras para crear reglas de control de dispositivos, lo que facilita la creación
de listas blancas de dispositivos.
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Supervisar y controlar el acceso a Internet
Nuestras herramientas de control web le permiten establecer políticas de acceso a Internet y supervisar el uso de
Internet. Las actividades de sus usuarios en sitios web individuales o categorías de sitios, como las redes sociales o los
sitios web de juegos y apuestas, se pueden prohibir, restringir, permitir o supervisar fácilmente. Las capacidades de
control basadas en la ubicación y la hora del día pueden combinarse con la información de Active Directory para facilitar la
gestión y la configuración de políticas.
 

Centralizar las operaciones de gestión
Control centralizado de todas las funciones desde una sola consola
Kaspersky Endpoint Security for Business | Select incluye Kaspersky Security Center: una única consola de
administración unificada que le da visibilidad y control sobre la seguridad del servidor de archivos y otras soluciones de
seguridad de puntos finales de Kaspersky Lab que se ejecutan en su red. Con Kaspersky Security Center, usted
gestiona la seguridad de los dispositivos móviles, los portátiles, los ordenadores de sobremesa, los servidores de
archivos, las máquinas virtuales y mucho más, todo ello desde la comodidad de una consola de gestión central.

  

AMP INFORMATICA es reseller Autorizado para la instalacion y venta de productos KARPESKY

 

 
KIT de Seguridad BasicoProtección de usuarios y puesto de trabajo Antivirus+ Consola Gestion
CentralizadaConcienciación en ciberseguridad. Formacion 
Desde 85&euro; por usuario al año.  
KIT de Seguridad AvanzadoProtección de usuarios y puesto de trabajo Antivirus+ Consola Gestion
CentralizadaConcienciación en ciberseguridad. Formacion 
Desde 125&euro; por usuario al año.

 Importe máximo de la ayuda
 - De 0   a < 3   empleados: 125 &euro;/usuario (hasta 2 usuarios)
 - De 3   a < 9   empleados: 125 &euro;/usuario (hasta 9 usuarios)
 - De 10 a < 50 empleados: 125 &euro;/usuario (hasta 48 usuarios)

 << SOLICITAR MAS INFORMACIÓN >> correo@ampinformatica.com         
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