AMP Informatica Alicante

CiBERSEGURIDAD

Con esta solucion dispondras de seguridad en las conexiones entre los dispositivos de tus empleados y la empresa.

El mundo de la digitalizacién propone nuevos retos que las pymes deben afrontar. En la actualidad, las empresas
espafiolas reciben ciberataques sobre todo, pequefias y medianas empresas; es por esto que la ciberseguridad se ha
convertido en una necesidad real.

Te presentamos la SOLUCION propuesta de AMP en el ambito de la ciberseguridad. Colaborando con Kaspersky y
AVG Avast , lideres en seguridad, brindamos una defensa integral para todos tus dispositivos, usuarios y servidores.

Los beneficios incluidos son:

1. Un sistema multicapa que protege de manera excepcional tus sistemas informaticos. Esto abarca estaciones de
trabajo, dispositivos moviles y servidores de archivos. Realizamos la instalacion del sistema de seguridad en tus equipos,
ademas de llevar a cabo auditorias y revisiones iniciales.

2. Centralizacién de control mediante una consola Unica. Desde aqui, puedes obtener una visién completa del estado de
seguridad en tu red. Nuestros expertos llevaran a cabo una monitorizacién proactiva constante y ejecutaran medidas
preventivas personalizadas durante la duracién del contrato. Estas acciones podrian ser andlisis preconfigurados,
seguimiento de actualizaciones, entre otros, para resguardar tu empresa de incidentes potenciales.

Los componentes que se incluyen son:

- Defensa contra software malicioso.

- Deteccion de programas espia.

- Herramienta de andlisis de correos electronicos con proteccion antispam (filtrado de correos no deseados) y antiphishing
(identificacion de correos con enlaces o software malicioso destinado a robo de credenciales).

- Navegacion segura: Control de contenidos. Antiadware para bloquear anuncios dafinos.

- Identificacion y eliminaciéon de amenazas.

- Supervisién de la red.

- Configuracion inicial y actualizaciones de seguridad.

- Asesoramiento en la instalacion de software de seguridad y kit educativo sobre ciberseguridad.

Lo que logrards mediante esta solucion es:

- Salvaguardar tus dispositivos y canales de comunicacion.

- Elevar la conciencia en ciberseguridad entre tus empleados.

- Reforzar el nivel de seguridad de tu compaiiia.

- Reducir la superficie de exposicion ante potenciales riesgos.Dispondras de formacion para la configuracion del software
de seguridad, y tendras un kit de concienciacién en ciberseguridad para complementar la solucién con habilidades de
firewall humano.

AVG AntiVirus Business Edition

Proteja los terminales de su empresa contra el ransomware, el malware, los hackers y mucho mas con el antivirus en
linea de AVG para empresas.

Cuando se descarga un archivo no reconocido en uno de sus PC, CyberCapture bloquea el acceso y envia una copia a
los expertos de nuestro Laboratorio de virus para que averigiien si es seguro o malicioso.
Linkscanner© Surf-Shield

Linkscanner© comprueba las paginas web antes de que se abran en el navegador y muestra una calificacion de
seguridad en los resultados del motor de blsqueda, lo que les permite a usted y sus trabajadores navegar de forma
mas segura.

Cortafuegos

Nuestro antivirus para empresas protege contra las amenazas a la seguridad en linea, como el spam, los virus, los
hackers y el malware, y nuestro cortafuegos es la primera linea de defensa, ya que rastrea constantemente el trafico
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entrante y saliente de su red.
Antivirus de red

Antivirus en linea disefiado para proteger su red contra virus, ransomware e incluso el malware mas reciente, gracias a
la deteccion de brotes en tiempo real en la nube y a la deteccion proactiva mediante IA.

Identidad, datos y transacciones seguros.

Proteccién de identidad

Nuestro escaner y detector antispyware mantiene su identidad a salvo de spyware y adware que tratan de rastrear su
informacion personal.
File Server Security

Gracias al escaner antivirus, nuestra seguridad para servidores de archivos de Windows contribuye a mantener los
archivos de la empresa y los datos de los clientes seguros, en privado y fuera del alcance de los hackers.
Destructor de archivos

El destructor de archivos avanzado elimina los archivos de forma segura para ayudar a impedir su recuperacion no
deseada.

Hardware protegido. Control remoto.

Proteccién contra ransomware

El andlisis de AVG contra el ransomware funciona en varias etapas y combina pruebas estéaticas y de comportamiento,
el aislamiento y otras técnicas que le protegen frente a los ciberdelincuentes.
Anadlisis inteligente

Analiza sus PC fuera del horario laboral para no obstaculizar la productividad. El Andlisis inteligente hace el trabajo
duro para que usted y sus empleados se puedan concentrar sin perder tiempo ni dinero.
Acceso remoto

Permite al administrador instalar, actualizar y configurar AVG de forma remota en sus PC y en toda la red informética
desde una sola ubicacién.AVG Cloud Management Console

Management Console es una plataforma facil de usar que permite a su empresa implementar rapidamente la proteccion
en varios terminales, administrar politicas, monitorizar las amenazas, programar actualizaciones y proteger dispositivos;
todo ello desde un solo equipo.

AMP INFORMATICA es reseller Autorizado para la instalacion y venta de productos AVAST AVG.

Kaspersky Endpoint Security for Business

Seguridad fiable para todos sus puntos finales, incluidos portatiles, ordenadores de sobremesa, servidores de archivos
y dispositivos moéviles

Proteccién para ordenadores de sobremesa y portatiles con Windows, Linux y Mac*

Seguridad multicapa

Nuestro Ultimo motor antimalware combina la seguridad basada en firmas, el andlisis heuristico y de comportamiento y
las técnicas basadas en la nube para proteger su empresa de las amenazas conocidas, desconocidas y avanzadas. El
motor protege todas las combinaciones de ordenadores de sobremesa y portatiles Mac, Linux y Windows.
Actualizaciones de seguridad mas eficaces

Como los ciberdelincuentes introducen constantemente programas maliciosos nuevos y mas complejos, desplegamos
las actualizaciones de nuestra base de datos con mucha mas frecuencia que muchos otros proveedores de seguridad.
También utilizamos tecnologias de seguridad avanzadas que garantizan indices de deteccién significativamente
mejorados, al tiempo que reducen el tamafio de los archivos de actualizacion, dejando mas ancho de banda de su red
para otras tareas.
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Proteccién contra amenazas desconocidas y avanzadas

Cuando se pone en circulacion un nuevo malware, el riesgo es inicialmente especialmente alto. Para garantizar una
proteccion completa contra las nuevas amenazas, las tecnologias y los andlisis de amenazas de Kaspersky Lab estan
en constante evolucion. Esto garantiza que su organizacion esté protegida incluso contra las huevas amenazas mas
sofisticadas.

Detectar comportamientos sospechosos

Cada vez que se lanza un programa dentro de su red corporativa, huestro Monitor de Actividad se encarga de
supervisar el comportamiento del programa. Si se detecta un patron de comportamiento sospechoso, el programa es
blogueado automaticamente por el monitor de actividad. Como el monitor de actividad también mantiene un registro
dinamico de la actividad en el sistema operativo, el registro, etc., puede restablecer automaticamente las acciones
maliciosas que el malware habia realizado antes de ser blogueado.

Proteccién de explotaciones

La tecnologia Automatic Exploit Prevention (AEP) de Kaspersky Lab garantiza que las vulnerabilidades de su sistema
operativo u otras aplicaciones que utilice no puedan ser aprovechadas por el malware. AEP supervisa especificamente
las aplicaciones mas atacadas, como Microsoft Office, Internet Explorer, Adobe Reader, Java, etc., para ofrecer una
proteccidn adicional contra las amenazas desconocidas y una supervision de las mismas.

Control de programas y conexiones

Aungue algunos programas no estén directamente clasificados como maliciosos, se consideran de alto riesgo. A
menudo es aconsejable restringir las actividades de dichas aplicaciones. Nuestro sistema de prevencion de intrusiones
basado en el host (HIPS) restringe la actividad en el punto final en funcién del nivel de confianza asignado a un
programa. HIPS funciona junto con nuestro cortafuegos personal, que restringe la actividad de la red.

Bloquear los ataques a la red

El bloqueador de ataques a la red detecta y supervisa la actividad sospechosa en su red corporativa y le permite
determinar cdmo responde su sistema a los comportamientos sospechosos.

El poder de la nube: para una mayor seguridad

Millones de usuarios de Kaspersky han optado por dejar que la Red de Seguridad Kaspersky (KSN), basada en la nube,
recopile datos sobre el malware y el comportamiento sospechoso en sus ordenadores. Su empresa también puede
beneficiarse de una mejor proteccion contra el malware mas reciente. Este flujo de datos en tiempo real nos permite
responder con extrema rapidez a los nuevos programas maliciosos y reducir el nimero de falsos positivos.

Proteccién para sus servidores de archivos

Seguridad en entornos heterogéneos

Nuestras galardonadas tecnologias de seguridad protegen los servidores de archivos que funcionan con Windows, Linux
o FreeBSD. El escaneo optimizado garantiza un impacto minimo en el rendimiento del sistema de sus servidores.
Ademas de los servidores de cluster, también protegemos los servidores de terminal de Citrix y Microsoft

Proteccion fiable

Control de programas, dispositivos y uso de Internet
Listas blancas dinamicas: para mayor seguridad

Nuestro control de programas es uno de los mas completos del sector. Somos el Unico proveedor de seguridad que
mantiene su propio laboratorio de listas blancas, en el que se examinan los programas para detectar riesgos de
seguridad. Nuestra base de datos de programas seguros contiene mas de 1.300 millones de archivos individuales y
crece en otro millén de archivos cada dia. Con el control de programas y las listas blancas dindmicas, puede implementar
facilmente un enfoque de denegacion por defecto, en el que todos los programas se bloquean a menos que estén en su
lista blanca. Con nuestro nuevo modo de prueba, también puede probar su politica de denegacién por defecto en un
entorno de prueba. Esto le permite probar la configuracion de la politica antes de aplicarla a su organizacién.

Evitar el acceso de dispositivos no autorizados

Las herramientas de control de dispositivos facilitan la determinacion de los dispositivos que tienen acceso a su red.
Puedes controlar el acceso en funcion de la hora, la ubicacion geografica o el tipo de dispositivo. También puede
combinar los controles con Active Directory para lograr una gestién y una asignacién de politicas eficaces y precisas. Los
administradores también pueden utilizar mascaras para crear reglas de control de dispositivos, lo que facilita la creacion
de listas blancas de dispositivos.
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Supervisar y controlar el acceso a Internet

Nuestras herramientas de control web le permiten establecer politicas de acceso a Internet y supervisar el uso de

Internet. Las actividades de sus usuarios en sitios web individuales o categorias de sitios, como las redes sociales o los
sitios web de juegos y apuestas, se pueden prohibir, restringir, permitir o supervisar facilmente. Las capacidades de
control basadas en la ubicacion y la hora del dia pueden combinarse con la informacion de Active Directory para facilitar la
gestion y la configuracion de politicas.

Centralizar las operaciones de gestion

Control centralizado de todas las funciones desde una sola consola

Kaspersky Endpoint Security for Business | Select incluye Kaspersky Security Center: una Unica consola de
administracion unificada que le da visibilidad y control sobre la seguridad del servidor de archivos y otras soluciones de
seguridad de puntos finales de Kaspersky Lab que se ejecutan en su red. Con Kaspersky Security Center, usted
gestiona la seguridad de los dispositivos mdviles, los portatiles, los ordenadores de sobremesa, los servidores de
archivos, las maquinas virtuales y mucho mas, todo ello desde la comodidad de una consola de gestion central.

AMP INFORMATICA es reseller Autorizado para la instalacion y venta de productos KARPESKY

KIT de Seguridad BasicoProteccion de usuarios y puesto de trabajo Antivirus+ Consola Gestion
CentralizadaConcienciacion en ciberseguridad. Formacion

Desde 85&euro; por usuario al afio.

KIT de Seguridad AvanzadoProteccién de usuarios y puesto de trabajo Antivirus+ Consola Gestion
CentralizadaConcienciacion en ciberseguridad. Formacion

Desde 125&euro; por usuario al afio.

Importe méximo de la ayuda

-De 0 a<3 empleados: 125 &euro;/usuario (hasta 2 usuarios)
-De 3 a<9 empleados: 125 &euro;/usuario (hasta 9 usuarios)
- De 10 a < 50 empleados: 125 &euro;/usuario (hasta 48 usuarios)

<< SOLICITAR MAS INFORMACION >> correo@ampinformatica.com
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